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* Ransomware gibt es nicht erst seit gestern

INITIATIVE

RANSOMWARE

Initiative Anti-Ransomware

1989
AIDS

Symetrische
Kryptographie
Diskette

2004
GP Code

asymetrische
Kryptographie
E-Mail Anhang

2007 Winlock
2012 Reveton
Screenlocker —Social

Engineering Taktik um
Losegeld zu erpressen

2008-2010
Verbreitung von Bitcoin

2012-2013
CryptoLocker

asymetrische
Kryptographie
(2048-Bit-RSA-
Schlisselpaare)
C&C Server
Verbreitung uber
Phishing Mails

Ransomware
Gruppen und
Ransomware as
a Service

2016
Locky, Petya
2017

z.B.
Maze
REvil
Conti

WannaCry,
NotPetya,
Ryuk
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®  RANSOMWARE

* bereits im September 2010 grundete eco das Anti Botnet Beratungszentrum (ABBZ)
mit der VWebseite botfrei.de

* BSI (Bundesamt fur Sicherheit in der Informationstechnik)
Internet Service Provider und Anti-Viren Herstellern
finanzielle Unterstutzung des Bundesministeriums fur Inneres

 Seitdem zahlreiche Initiativen im Bereich Cybersicherheit (Initiative-S,

ACDC,SIWECOS)
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®  RANSOMWARE

Ransomware
wurde in den letzten Jahren eine immer starkere Bedrohung

und immer professioneller
kann jeden treffen

Start der Initiative zu den ISD 2022

Starke Partner, um die Initiative voranzutreiben
Awareness schaffen,

Risiken und PraventionsmaBBnehmen aufzeigen
Unterstutzung fur KMU

Ansprechpartner und Networking

Initiative Anti-Ransomware

™ Microsoft

SOPHOS
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Beteiligen Sie Sich
ransomware.eco.de

= Microsoft

Michael Weirich

michael.weirich@eco.de
Tel.:+49(0)221 — 70 00 48 -193
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