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Die NIS-2-Richtlinie im Uberblick

* Richtlinien bedirfen der Umsetzung ins nationale Recht durch die Mitgliedstaaten

— keine horizontale Wirkung von Richtlinien
* Hintergrund und Zielsetzung der NIS-2-Richtlinie - Binnenmarktsharmonisierung

« Kerninhalte und Neuerungen:
— Ausweitung des Anwendungsbereichs (size cap-rule)
— Detailliertere Pflichten: Registrierung, Risikomanagementmalinahmen und
Meldungen
¢ Ermachtigungen fir die Kommission zum Erlass delegierter Rechtsakte fir
Einzelheiten zu Risikomanagementmalinahmen und Meldungen

— Neue Maltnahmen der Aufsicht- und Durchsetzung
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Aktueller Stand der Umsetzung der NIS-2-Richtlinie
in den EU-Mitgliedstaaten
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Umsetzung abgeschlossen
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/
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Verfahren
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Aktueller Stand der Umsetzung der NIS-2-Richtlinie

in Deutschland

o Zeitlicher Rahmen

2. Oktober 2024
Bundeskabinett

Beschluss
GegenaulRerung
24.Juli 2024 der
Bundeskabinett Bundesregierung
Beschluss

zur Stellungnahme
des Bundesrats

27. September
2024
Bundesrat
(erster Durchgang)
Beschluss
Stellungnahme

Regierungsentwurf

11. Oktober 2024
Bundestag
Erste Lesung
(Zuweisung
Ausschiisse)

4. November 2024

Bundestag
Anhdrung im
Innenausschuss
Dezember 2024
Bundestag
2./3. Lesung

Verfahren: Finanzvorlage, Einspruchsgesetz

Februar 2025
Bundesrat
(zweiter
Durchgang)

Midrz 2025
Verkiindung /
Inkrafttreten

Thomas Sievers und Maximilian Rath | Umsetzungsstand der NIS-2-Richtlinie | ,NIS2 - Jetzt gilt’s“, eco AK R&R/AK KRITIS | 17.10.2024 | 6



Zeitliches Zusammenspiel von BSIG / KRITIS-DachG

NIS-2-Umsetzung

CER-Umsetzung

— geltendes Recht —

BSIG

BSI-KritisV
nach § 10 Abs. 1 BSIG

,Ubergangsphase“ zukiinftiges Recht ———

Frist 17.10.2024
BSIG
(verweist auf BSI-KritisV)

BSI-KritisV

nach § 56 Abs. 4 BSIG
Frist 17.07.2026

KritisV
nach §§ 4 Abs. 3, 5 Abs. 1 KRITIS-DachG

Frist 17.10.2024

KRITIS-DachG

Mit dem Inkrafttreten der KritisV nach §§ 4 Abs. 3, 5 Abs. 1 KRITIS-DachG findet die Identifizierung von KRITIS (Betreiber kritischer Anlagen)
zentral in dieser Rechtsverordnung statt. Grund: Gewdhrleistung der ununterbrochenen Identifizierung von KRITIS fiir die Zwecke des BSIG und
ldngere Umsetzungsfrist fiir die Identifizierung von KRITIS fiir die Zwecke der Umsetzung der CER-Richtlinie.
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NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz
Uberblick

* Fihrt den mit dem IT-Sicherheitsgesetz (2015) und dem IT-Sicherheitsgesetz 2.0
(2021) geschaffenen Ordnungsrahmen fort
» Artikelgesetz
« BSI-Gesetz-Novelle (Artikel 1) anstatt Anderungsgesetz (wie IT-SiG, IT-SiG 2.0)
— zukinftig:
Gesetz Uber das Bundesamt fiir Sicherheit in der Informationstechnik und tber
die Sicherheit in der Informationstechnik von Einrichtungen (BSI-Gesetz -

BSIG)
— Von 41 Paragraphen zu 65, vgl. Synopse geltende Fassung / Regierungsentwurf
* Inden ubrigen Artikeln im Wesentlichen Folgeanderungen in Fachgesetzen
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NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz
Feststellung der Betroffenheit (1)

1. Niederlassung in Deutschland - Begriff Organisationseinheit einer
des Unionsrechts: Niederlassung ist die Gebietskorperschaft - Landesbetrieb
effektive und tatsdchliche Austibung einer ODER kommunaler Eigenbetrieb
wirtschaftlichen Tétigkeit durch eine feste 3. Wirtschaftliche Titigkeit
Einrichtung. (,Einrichtungsart“) - Angebot von
2. Verpflichtungstrager (,Einrichtung®) Dienstleistungen oder Produkten gegen
a) Person - natiirliche Person ODER Entgelt
juristische Person des Privatrechts (z.B. 4. Uberschreiten des jeweils maRgeblichen
GmbH, AG) ODER juristische Person des Schwellenwerts (,,Size Cap Rule®) -
offentlichen Rechts (z.B. AGR, Kd6R) Mitarbeiteranzahl ODER Jahresumsatz/-

b) rechtlich unselbstindige bilanzsumme
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Kategorien

Schwellenwerte

insgesamt
erfasste
Einrichtungen

Sektoren

21.500

Betreiber besonders wichtige wichtige Einrichtungen
kritischer Anlagen Einrichtungen & &

pro Sektor festgelegt nach GroRunternehmen

mittlere Unternehmen GBI L T e,
Versorgungskritikalitat (mit Sonderfillen)

mittlere Unternehmen

Energie Anbieter digitaler Dienste

Transport und Verkehr Produktion
Finanz- und Versicherungswesen Chemie

Gesundheit (kommerzielle) Forschung

Trinkwasser, Abwasser verarbeitendes Gewerbe

IT und TK

Siedlungsabfallentsorgung Verwaltung IKT-Dienste

Siedlungsabfallentsorgung

Weltraum

Erndhrung

offentliche Verwaltung (Zentralregierung) Erndhrung
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NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz
Feststellung der Betroffenheit (3)

Sektor Verwaltung IKT-Dienste

Einrichtungs- | (1) ,Managed Service Provider“ oder ,MSP“ ist eine Einrichtung, die Dienste

artendefinition im Zusammenhang mit der Installation, der Verwaltung, dem Betrieb oder
ﬂ der Wartung von IKT-Produkten, -Netzen, -Infrastruktur, -Anwendungen
Wann ist man oder jeglicher anderer Netz- und Informationssysteme durch
im Sektor Unterstiitzung oder aktive Verwaltung in den Raumlichkeiten der Kunden
téitig? oder aus der Ferne erbringt

(2) ,Managed Security Service Provider” oder ,MSSP“ ist ein MSP, der
Unterstiitzung fir Tatigkeiten im Zusammenhang mit dem
Risikomanagement im Bereich der Cybersicherheit durchfiihrt oder
erbringt
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NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz
Risikomanagementmalinahmen, Registrierungspflicht

* 1:1-Umsetzung der Mindestsicherheitsanforderungen der NIS-2-Richtlinie in das
BSI-Gesetz

» Intensitat der jeweiligen MaRnahme wird aus Griinden der VerhaltnismaRigkeit u.a.
zwischen den Kategorien differenziert

* Zu den MalRnahmen zahlen u.a. Risikoanalysekonzepte, Mallnahmen zur
Aufrechterhaltung des Betriebs (z.B. Backup-Management) und Konzepte zum
Einsatz von Verschlisselung

* Registrierungspflicht
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Meldepflichten

Sicherheitsvorfall ist ein Ereignis, das die Verfligbarkeit, Integritat oder
Vertraulichkeit gespeicherter, Gbermittelter oder verarbeiteter Daten oder der
Dienste, die (iber informationstechnische Systeme, Komponenten und Prozesse
angeboten werden oder zuganglich sind, beeintrachtigt

erheblicher Sicherheitsvorfall

— hat schwerwiegende Betriebsstérungen der Dienste oder finanzielle Verluste fiir
die betreffende Einrichtung verursacht hat oder kann diese verursachen, oder

— hat Dritte durch erhebliche materielle oder immaterielle Schaden beeintrachtigt
oder kann diese beeintrachtigen

Dreistufiges Meldesystem: Erstmeldung binnen 24 Stunden, Update binnen 72
Stunden und ein Abschlussbericht der binnen eines Monats zu Gbermitteln ist
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Durchfihrungsverordnung der Kommission betreffend
digitale Anbieter (1) — Uberblick

* Regelung aufgrund Ermachtigung in Art. 21 Abs. 5 Uabs. 1 und Art. 23 Abs. 11
NIS-2-Richtlinie
» Betrifft Anbieter digitaler Dienste:

— DNS-Dienstleister — Managed Service Provider

— TLD-Namensregister — Managed Security Service Provider
— Cloud-Computing-Dienstleister — Anbieter von Online-Marktplatzen
— Rechenzentrumsdienstleister — Online-Suchmaschinen

— Anbieter von Content Delivery — Plattformen fir soziale Netzwerke

Networks — Vertrauensdiensteanbieter
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Durchfiihrungsverordnung der Kommission betreffend
digitale Anbieter (2) — Inhalte

Regelungsgenstand Regelungsort
Anwendungsbereich Art. 1
Konkretisierung der Cybersicherheitsanforderungen nach Art. 21 Abs. 2 NIS2 Art. 2, Annex
Sektoriibergreifende Schwellenwerte fir signifikante Sicherheitsvorfille Art. 3,4
Sektorspezifische Schwellenwerte fiir signifikante Sicherheitsvorfille Art. 5-14
Inkrafttreten Art. 16
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Durchfihrungsverordnung der Kommission betreffend
digitale Anbieter (3) — Rechtsetzungsverfahren

27. Juni 2024
Veréffentlichung des
Entwurfs durch die
Kommission
11. Juli 2024

1. Sitzung des
»Cybersecurity
Committee” -

Einleitung des sog.
Komitologieverfahrens

25. Juli 2024
Ende 6ffentliche
Stellungnahmefrist
(,Have Your Say*)

Offentlichkeits-
beteiligung

2. Oktober 2024
3. Sitzung des
»Cybersecurity
Committee“ - ,Delivery
of Opinion“im
Komitologieverfahren

17. Oktober 2024

(geplant)
Verkiindung
Amtsblatt der EU
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Vorgaben fiir die Einrichtungen der Bundesverwaltung (1)

— ,Zentralregierung” —
Einrichtungen der Bundesverwaltung

Anwendungsbereich offentlich-rechtlich (auf Anordnung) Kérperschaften,
§ 29 BSIG-E Bundeskanzleramt . w organisierte IT- Anstalten und Stiftungen des
und Bundesministerien HHEE B e Dienstleister der offentlichen Rechts sowie ihre

Bundesverwaltung Vereinigungen auf Bundesebene

IT-Grundschutz zukiinftig:
gesetzliche Vorgabe
(§ 44 Absatz 2 BSIG-E)

bisher und zukiinftig: untergesetzliche Vorgabe (UP Bund 2017)

Mindeststandards gesetzliche Vorgabe (bisher § 8 Absatz 1 BSIG, zukiinftig § 44 Absatz 1 BSIG-E)
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Vorgaben fiir die Einrichtungen der Bundesverwaltung (2)

IT-Grundschutz Mindeststandards

Vorgehensweise zur Umsetzung eines * Sollen Anforderungen des IT-

ganzheitlichen Informations- Grundschutzes
sicherheitsmanagementsystems — konkretisieren (z.B. Mindestniveau
(ISMS) in Institutionen definieren)

Besteht aus BSI-Standards 200-1, — anpassen (fir Besonderheiten der
200-2 und 200-3 und IT- Bundesverwaltung)

Grundschutz-Kompendium
Basiert auf ISO 27001
Bis 2026 durch BSI zu modernisieren
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— ergdnzen (z.B. Zusatzanforderungen)
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Informationsangebot von BSI und BMI
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* Bundesamt
Y fiir Sicherheit in der
Informationstechnik Deutschland

Digital-Sicher-BSI
[ ceoete ]

Das BSL IT-Sicherheitsvorfall Karriere Service Q

Entwurf eines Gesetzes zur Umsetzung der
NIS-2-Richtlinie und zur Regelung
wesentlicher Grundziige des
Informationssicherheitsmanagements in der

L Themen >  Regulierte Wirtschaft >  NIS-2-regulierte Unternehmen

Bundesverwaltung

IT-Sicherh

Umsetzung der NIS-2-Richtlinie fir
die regulierte Wirtschaft

Sicherheitsvor.

Erste lionen fiir voraussichtlich betroffene Unternehmen

Mit der Umsetzung der NIS-2-Richtlinie (NIS-2-RL) in nationales Recht wird das BS durch eine Anderung des BSI-
Gesetzes fiir deutlich mehr Unternehmen als zuvor Aufsichtsbeharde. Fiir die bestehenden Kritischen Infrastrukturen
(KRITIS) andert sich hierdurch voraussichtlich wenig, aber fiir ca. 29.000 nach dem Gesetz "besonders wichtige” und
"wichtige" Einrichtungen ergeben sich erstmals Registrierungs-, Nachweis- und Meldepflichten. Da das Gesetz noch
nicht verabschiedet ist, kann sich das BSI noch nicht genauer zu daraus méglicherweise entstehenden Pflichten duBern.
Wir méchten Unternehmen und Organisationen aber schon wihrend des laufenden Gesetzgebungsverfahrens
bestmdglich unterstiitzen und die Umsetzung der NIS-2-Richtlinie in Deutschland so reibungslos wie méglich gestalten.

Erste Unterstiitzungsangebote fiir die Wirtschaft

https://www.bmi.bund.de/nis2

« Dies NIS-2 -Betroffenheitspriifung ist das zentrale Werkzeug zur Priifung, ob ein Unternehmen voraussichtlich von
der nationalen Umsetzung der NIS-2-RL in Deutschland erfasst sein wird. Zustzlich verffentlicht ist der
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https://www.bsi.bund.de/dok/nis-2
https://www.bmi.bund.de/nis2

Q&A




Vielen Dank fir Ihre Aufmerksamkeit!

Bundesministerium Kontakt . e g
% I des Innern Referat CI 1 - Grundsatz; Referat CI 3 - Cybersicherheit fiir Wirtschaft
und fiir Heimat Cyber- und Informationssicherheit und Gesellschaft
Thomas Sievers, Referent Maximilian Rath, Referent

E-Mail: NIS2@bmi.bund.de



