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Ausgangssituation



Zeitstrahl zur Umsetzung der EU NIS und EU NIS2
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Das NIS2UmsuCG ist die Nachfolgeregelung des ITSiG2.0 und stellt die nationale Umsetzung der EU-Regelung dar.
Die Registrierung der Gesellschaften, die unter NIS2 fallen, muss bis spätestens 3 Monate nach Inkrafttreten erfolgen.

Link zur EU NIS2

NIS2UmsuCG 
(ÄnderungsG 

mit Änderungen im 
BSIG u.a.)

in nationales Recht 
überführen

bis 17. Okt. 2024

Registrierung 
bis zum 17. 

Januar 2025

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

KRITIS-
Verordnung

V1.5

BSI-
Gesetz
2009

IT-Sicherheits-
Gesetz 2.0
05/2021

KRITIS-
Verordnung

Korb 1

IT-Sicherheits-
Gesetz 1.0
07/2015

KRITIS-
Verordnung

Korb 2

EU NIS
Direktive

RCE

KRITIS-
Dachgesetz

EU NIS2

Inkrafttreten am 
Tag nach der 
Verkündung. 

: https:/eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555&qid=1687253036177


Status

Umsetzung in nationales Gesetz erfolgt

Veröffentlichung eines Gesetzesentwurfs

Konsultationsphase

Keine Entwicklung

Inkraftsetzung
Die EU-NIS2 muss in den 

Mitgliedsstaaten 

umgesetzt werden bis

zum 17.10.2024.

Umsetzungsstand in der EU
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Die EU-NIS2 haben bisher 
folgende Länder in nationales 
Recht umgesetzt:

▪ Belgien ab 17.10.2024

▪ Ungarn

▪ Kroatien

Der Umsetzungsstand der NIS2  in nationales Recht in Europa ist sehr unterschiedlich.



Überblick der von NIS2 betroffenen Sektoren
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Neue Sektoren bzw. Services fallen unter die EU NIS2 im Vergleich zur KRITIS-Verordnung Deutschland.

Digital
Infrastructure

Energy

Postal Services
Public 
Administration

ICT Service 
Mgmt (B2B)

Transport Food

Banking

IndustrieSpaceHealth

Financial
Waste 
Management

Waste WaterDrinking  Water

Chemicals

Research

▪ Internet Exchange Point providers
▪ DNS service providers, excluding operators of root name servers
▪ TLD name registries
▪ Cloud computing service providers
▪ Data centre service providers
▪ Content delivery network providers
▪ Trust service providers
▪ Providers of public electronic communications networks
▪ Providers of publicly available electronic communications services

▪ Managed service providers
▪ Managed security service providers

▪ Providers of online marketplaces
▪ Providers of online search engines
▪ Providers of social networking services platforms

Annex I – Sektoren mit hoher Kritikalität Annex II – andere kritische Sektoren

Digital Providers

neu

neu

neu

neu

neu

neu

neu neu



Bundesamt für Sicherheit in der Informationstechnik
Gesetzentwurf
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▪ Technische und organisatorische 
Cyber-Sicherheitsmaßnahmen

▪ Ex-post Aufsicht durch das BSI, wenn Hinweise 
vorliegen, dass Maßnahmen nicht umgesetzt sind

▪ Meldepflicht für Cyber-Sicherheitsvorfälle

▪ Erhöhter Bußgeldrahmen bis zu 7 Mio. € oder 
1,4 % des Konzernumsatzes weltweit

▪ Technische und organisatorische 
Cyber-Sicherheitsmaßnahmen

▪ Ex-Ante Aufsicht durch das BSI:
BSI kann nach einer risikobasierten Auswahl 
Nachweise oder  unabhängige Audits anweisen

▪ Meldepflicht für Cyber-Sicherheitsvorfälle

▪ Erhöhter Bußgeldrahmen bis zu 10 Mio. € oder    
2 % des Konzernumsatzes

▪ Technische und organisatorische 
Cyber-Sicherheitsmaßnahmen

▪ Erhöhte Anforderungen an Cyber-Sicherheits-
maßnahmen, z.B. Einsatz von Systemen zur 
Angriffserkennung

▪ Ex-Ante Aufsicht durch BSI: 
Regelmäßige Nachweispflicht alle 3 Jahre, 
Pflicht zur Durchführung unabhängiger Audits

▪ Meldepflicht für Cyber-Sicherheitsvorfälle

▪ Erhöhter Bußgeldrahmen bis zu 10 Mio. € oder 2 % 
des Konzernumsatzes

Kat 1: Wichtige Einrichtungen
Kat 2: Besonders wichtige Einrichtung ohne 
Kritis-VO Schwellwert

Kat 3: Besonders wichtige Einrichtung und 
Kritis laut Kritis-VO 

Rechenzentrumsdienste,...
Kritische Dienstleistungen, die unter die aktuelle 
Kritis-VO fallen, sind sog. besonders wichtige 
Einrichtungen mit zusätzlichen Anforderungen 
nach deutschem Recht und werden regelmäßig 
auditiert.

Managed Services

In der deutschen Ausgestaltung der NIS2 gibt es jetzt 3 Kategorien (wichtig, besonders wichtig, KRITIS), statt nur KRITIS.

B3S



DTAG relevante Services in der NIS2
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Public Electronic Communications Network
Internetzugangsdienste, interpersonelle Kommunikationsdienste

Von den Sektoren und Services, die unter die NIS2 fallen sind vier Services insbesondere für den Konzern relevant.

Data Center Service 
Eine Dienstleistung, die Strukturen oder 
Gruppen von Strukturen umfasst, die 
der zentralen Unterbringung, 
Vernetzung und dem Betrieb von IT- und 
Netzwerkgeräten gewidmet sind und 
Datenspeicher-, -verarbeitungs- und -
transportdienste zusammen mit allen 
Einrichtungen und Infrastrukturen für 
die Energieverteilung und Umwelt-
kontrolle erbringen, und wird mit 
Housing bzw. Hosting bezeichnet .

Electronic Communication Services
Internetzugangsdienste, interpersonelle Kommunikationsdienste und Dienste, die ganz oder überwiegend in der 
Übertragung von Signalen bestehen, wie z. B. Übertragungsdienste, die für die Erbringung von Maschine-
Maschine-Diensten und für den Rundfunk verwendet werden; ein öffentliches elektronisches 
Kommunikationsnetz im Sinne von Art. 2, Nr. 8/Nr. 4 EU 2018/1972

Managed Security Service Provider
Ein Managed Service Provider, der 
Tätigkeiten im Zusammenhang mit dem 
Cybersicherheitsrisikomanagement 
durchführt oder unterstützt

TK-Dienste: Registrierung im betroffenen Land

Digitale Dienste: Identifizierung des europaweiten TS-Portfolios und zentrale Registrierung beim BSI in Deutschland

Cloud Computing Service
Ein digitaler Dienst, der eine On-Demand-
Verwaltung und einen umfassenden 
Fernzugriff auf einen skalierbaren und 
elastischen Pool gemeinsam nutzbarer 
Rechenressourcen ermöglicht, auch wenn 
diese Ressourcen auf mehrere Standorte 
verteilt sind; zum Beispiel IaaS, PaaS, SaaS

Managed Service Provider
Eine Stelle, die Dienstleistungen im 
Zusammenhang mit der Installation, 
dem Management, dem Betrieb oder 
der Wartung von IKT-Produkten, -
Netzen, -Infrastrukturen, -Anwendungen 
oder anderen Netz- und 
Informationssystemen erbringt, und 
zwar durch Unterstützung oder aktive 
Verwaltung, die entweder in den 
Räumlichkeiten der Kunden oder aus der 
Ferne durchgeführt wird.



Artikel 26 Abs. 1 NIS2 – Territorialität Digitale Dienste
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Zentrale Steuerung durch Hauptniederlassung DE.

Grundsatz
Zuständigkeit für die Umsetzung der Anforderungen 
liegen grundsätzlich in dem Mitgliedsstaat, in dem 
das Unternehmen niedergelassen ist. 

Zuständigkeit in dem Mitgliedsstaat, 
in dem die Hauptniederlassung ihren Sitz hat 

für alle EU-Tochter (Art. 26II)

[…] DNS-Diensteanbieter, TLD-Namenregister, Einrichtungen, die Domänennamen-
Registrierungsdienste erbringen, Anbieter von Cloud-Computing-Diensten, Anbieter von 
Rechenzentrumsdiensten, Betreiber von Inhaltszustellnetzen, Anbieter von verwalteten Diensten, 
Anbieter von verwalteten Sicherheits-
diensten […] die als der Zuständigkeit des Mitgliedstaats unterliegend betrachtet werden, in dem sie 
gemäß Absatz 2 ihre Hauptniederlassung in der Union haben;[…]

Ausnahme

Ausnahme – IT -Services

Identifikation + Zentrale Registrierung



Artikel 26 Abs. 1 NIS2 (Territorialität)
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Hauptniederlassung 
Deutschland

Zuständige Behörde in Deutschland: BSI

Das BSI ist zuständig in Deutschland für:

▪ EU-weit angebotene Cloud-Computing-
Dienste, 

▪ Anbieter von Rechenzentrumsdiensten, 

▪ Anbieter von verwalteten Diensten, 

▪ Anbieter von verwalteten 
Sicherheitsdiensten, 

die konzernweit innerhalb der Telekom 
Gruppe in den Bereichen Europe, TDG, TSI 
angeboten werden.

Damit erfolgt eine zentrale Registrierung, 
Meldungen, Überwachung für o.g. Dienste.

zentrale 
Registrierung

Meldungen

EW 114 NIS2, Art. 26 I NIS2

Hauptniederlassung ist:

Der betrachtete Mitgliedstaat, in dem die 
Entscheidungen im Zusammenhang mit den 
Maßnahmen zum Cybersicherheits-
Risikomanagement vorwiegend getroffen 
werden. 

Falls nicht zu bestimmen: 
der Mitgliedstaat, in dem die Cybersicherheits-
maßnahmen durchgeführt werden.

Falls nicht zu bestimmen:
der Mitgliedstaat, in dem die betreffende 
Einrichtung die Niederlassung mit der höchsten 
Beschäftigtenzahl in der Union hat.

Hauptniederlassung Deutschland

Cloud / Rechenzentrumsdienste / 
Managed Services /
Managed Security Services ...

…EU
Ungarn

…

EU
Deutschland

…

EU
Spanien

…

Deutschland

Rechenzentrum der Telekom Gruppe in der EU



NIS2 Anforderungen (neu)



NIS2 Risiko: Haftung der Geschäftsführung
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Die Geschäftsführung haftet persönlich und trägt Umsetzungsverantwortung.

Was ist zu überwachen?

Die Geschäftsführung besonders wichtiger und 
wichtiger Einrichtungen

▪ soll die Maßnahmen zum Risikomanagement im 
Bereich der Cybersicherheit genehmigen und

▪ kann haftbar gemacht werden.

Das Management (GF) hat

▪ an Schulungen teilzunehmen und

▪ ihren Mitarbeitern regelmäßig ähnliche Schulungen 
anzubieten.



NIS2 Risiko: Umzusetzende 10 Handlungsfelder
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Für einige Themen besteht noch Handlungsbedarf.

Was ist zu implementieren und zu pflegen?

Sicherheit der Lieferkette

Risikoanalyse
Policies

Incident Handling

BCM; DRC..(ISO 22301)

Multi-Faktor-Authentifizierung

KryptografieSchulung der Geschäftsführung

HR Sicherheit
Sicherheitsüberprüfung Personal
Klassifizierung von Assets

Wartung und 
Schwachstellenmanagement

Wirksamkeitsprüfung

4

6

8

10

2

3

5

7

9

1



Abschließender detaillierter Bericht
mit Infos zu:

▪ Grenzüberschreitenden Auswirkungen

▪ Art der Bedrohung oder Ursache

▪ Angewandte und laufende MaßnahmenAktualisierung des Incidents

Frühzeitige Warnung ohne 
unangemessene Verzögerung

Unterbrechung der Dienstleistungen 
oder

 finanzieller Verlust

Zahl der betroffenen Personen
durch 

materielle oder immaterielle Schäden

NIS2 Risiko: Reporting Anforderungen
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Alle EU Incidents von relevanten IT-Diensten müssen an das BSI gemeldet werden.

14

What to report?

https://eur-lex.europa.eu/eli/dir/2022/2555

R
ep
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ti

ng
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d

en
t

24 h 

72 h 

1 Monat 

https://eur-lex.europa.eu/eli/dir/2022/2555


NIS2 Betroffenheitsanalyse – nächste Schritte



Nr. Handlungsfeld Beschreibung

1 Betroffenheitsanalyse Identifikation aller verbundenen Unternehmen durch Information, Interview und dokumentierter Abfrage

2 NIS2 Governance …durch Critical Infrastructure Compliance Rules

3 Registrierung aller Services an Behörden
a) in Deutschland (BSI) und
b) die dem Territorialitätsprinzip unterliegen (BSI)
c) sowie lokale Registrierung (EU)

4 NIS2 Assessment
… bezogen auf Readiness und den Anforderungen aus NIS2UmsuCG, nationalen Anforderungen durch 
Orientierungshilfen BSI, Implementing Acts, etc.

5 NIS2 Maßnahmen …schließen von GAPs

6 Schulungen und Trainings Geschäftsführung und Mitarbeiter.innen

7 Monitoring und Control, Verbesserung …bezogen auf Nachweisverpflichtungen bzw. KRITIS Audits u.a.

Handlungsfelder NIS2 Umsetzung in Konzern
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Vorgehen NIS2 Betroffenheitsanalyse
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Start der Betroffenheitsanalyse

1 Betroffenheitsanalyse

Identifikation aller verbundenen 
Unternehmen durch Information, 
Interview und dokumentierter Abfrage



ca. 620
Legaleinheiten

Ein großer Konzern ist komplex

ca. 60-100
Legaleinheiten, die registriert werden 
müssen

ca. 150
Legaleinheiten, die möglicherweise unter 
die Gesetzgebung fallen

ca. 350
Legaleinheit mit Hauptsitz in der Europäischen Union
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NIS2 Umsetzung 1/2
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Regelwerk zur kritischen Infrastruktur befindet sich im Entwurf.

2 NIS2 Governance

…durch Critical Infrastructure 
Compliance Rules

Diese Guideline soll abgeleitete Verantwortlichkeiten, Aufgaben 
und technisch/organisatorische Cyber-Security und Resilience 
(BCM) Maßnahmen innerhalb der DTAG beschreiben.

 

Critical Infrastructure 
Compliance Rules 
Verbindliche Regeln zur Umsetzung der 
Europäischen NIS2.0 Direktive 

Version 0.7 (Status) 
vom 27.06.2024 

Intern 



Q&A
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