
eco Umfrage IT-Sicherheit 2020  

Ein Report der eco Kompetenzgruppe Sicherheit  
unter der Leitung von Oliver Dehning 

Für den Report wurden 294 Experten aus der IT-Branche befragt.  

Bildquelle: pixabay.com
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Demografie (Unternehmensgröße) 
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Privatperson/Selbstständig
3 %

über 1000 Mitarbeiter
27 %

251-1000 Mitarbeiter
12 %

51-250 Mitarbeiter
23 %

11-50 Mitarbeiter
17 %

1-10 Mitarbeiter
18 %



Demografie (Branche)
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sonstige
10 %

Gesundheitswesen 
3 %

Rechtsanwalt 
2 %

Verband/NGO 
4 %

Ö"entliche Einrichtung 
6 %

Medien/Journalismus
2 %

SaaS-Anbieter
4 %

SW/HW-Entwicklung
3 %

Transport/Logistik 
1 %

Finanzen/Versicherungen 
7 %

Dienstleistungen/Handel
9 %

Cloud-Provider
3 %

Telekommunikation
7 %

Industrie/Gewerbe
8 %

IT/Systemhaus/Vertrieb 
30 %
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Personal und Budgetverantwortung

Nein
39 %

Budget & Personal
41 %

Personal
10 %

Budget
11 %

Fällt Ihr Unternehmen unter die KRITIS-
Verordnung (Betreiber kritischer 

Infrastrukturen)?

Nein
83 %

Ja
17 %



Bedrohungslage 2020
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gleichbleibend
9 %

wachsend
49 %

stark wachsend
42 %

fallend 
0 %

Ich schätze die allgemeine Bedrohungslage bei der Internet-Sicherheit wie folgt ein 
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2019

10 %

45 %

45 %
2018

gleichbleibend
9 %

wachsend
49 %

stark wachsend
42 %

fallend 
0 % 0 %

2020 2019



Absicherung gegen Bedrohungen  
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unzureichend
15 %

ausreichend
32 % gut

37 %

sehr gut
16 %

unzureichend
66 %

ausreichend
28 %

gut
6 %

Bemerkenswerte Diskrepanz zwischen Beurteilung der Lage allgemein und der Lage im eigenen Unternehmen

Die deutsche Wirtschaft ist gegenüber 
 Cybercrime wie folgt aufgestellt:

Ich schätze die Absicherung meines Unternehmens  
gegenüber Cybercrime wie folgt ein:



Sicherheitsvorfälle 2020 
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In welchem Bereich
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Ransomware DDoS CEO Fraud Wirtschaftsspionage Webseiten-Hacking Datendiebstahl Sonstiges
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Sicherheitsvorfälle 2020 
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Reaktion auf Sicherheitsvorfälle
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Sicherheitsvorfälle 2020 vs 2019
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2019

nein
74 %

ja, einen
13 %

ja, mehrere
13 %

nein
72 %

ja, einen
17 %

ja, mehrere
11 %

20192020

Gab es in Ihrem Unternehmen im letzten  
Jahr einen gravierenden Sicherheitsvorfall?



Art der Sicherheitsvorfälle
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Art der Sicherheitsvorfälle
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Hat Ihr Unternehmen im Falle eines 
Cybercrime-Vorfalls interne Prozesse bzw. 

einen Notfallplan festgelegt, um 
entsprechend reagierne zu können?

in Planung
23 %

nein
14 % ja

63 %
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Schulen und sensibilisieren Sie Ihre 
Mitarbeiter zu Cybercrime?nein

10 %

in Planung
7 %

unregelmäßig
32 %

regelmäßig
52 %



Treiber für Veränderungen der IT-Sicherheit 
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Die Anforderungen an die IT-Sicherheit ändern sich. Was sind aus Ihrer Sicht die stärksten Treiber der Veränderung 
mit sicht auf die kommenden 5 Jahre?
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eco – Verband der Internetwirtschaft e.V. 
Lichtstraße 43h, 50825 Köln 

fon: +49 (0)221/700048-0 
fax: +49 (0)221/700048-111 

info@eco.de 

www.eco.de 
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